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Auditor vor der Ture

IT-Sicherhelt als Bestandtell
der ISO 27001
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Die Herausforderung
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Gute Grunde um zu Handeln

__

NEWS

Schutz von Kundendaten: Jetzt
Passworter andern
Deutsche Telekom - 27.06.2016

Im so genannten Darknet sollen aktuell
Kundendaten von mehr als einem Dutzend
Unternehmen angeboten werden - auch
von Kunden der Telekom. Eine Stichprobe
von rund 90 Datensatzen hat ergeben,
dass die Daten der Telekom-Kunden
zumindest teilweise echt und aktuell sind.
Konkret geht es um die T-Online-
Mailadresse sowie das zugehorige
Passwort. Zur Anzahl der Datensdtze gibt
es unterschiedliche Angaben: 64.000
beziehungsweise bis zu 120.000. Zudem
hat der Konzern die Sicherheitsbehdrden
eingeschaltet. Es liegt der Verdacht nahe,
dass die Tater sich die Daten Uber
Phishing-Aktionen besorgt haben. Dafir
spricht auch, dass mehrere Unternehmen
betroffen sind.
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BITKOM Pressekonferenz 16.04.2015
zur Studie: Digitale
Wirtschaftsspionage, Sabotage und
Datendiebstahl in Unternehmen

Mehr als die Halfte der befragten 1000
Unternehmen in dieser Studie ist in den
vergangenen 2 Jahren Opfer von
Datendiebstahl, digitaler Wirtschafts-
spionage oder Sabotage geworden.

gefahrdete
deutsche
Automobilindustrie mit 68% der
betroffenen Unternehmen®. Das Uberrascht
nicht, denn die deutschen Fahrzeugbauer
und ihre Zulieferer gehoren zu den
innovativsten Unternehmen weltweit.

,Der am starksten
Wirtschaftszweig ist die




Industrie und Finanzwesen am starksten
betroffen

Innerhalb der letzten 2 Jahre von Datendiebstahl, Wirtschaftsspionage oder
Sabotage betroffene Branchen*

Automobilbau:

Chemie und Pharma:

Finanz- und Versicherungswesen:

Gesundheit:

Medien und Kultur:

Handel:

IT und Telekommunikation:

Basis: Alle befragten Untern
*ohne sonstige Industrie- und Diens
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Haufigstes Delikt ist der Diebstahl von
Daten und Datenfragern

Von welchen der folgenden Handlungen war Ihr Unternehmen
innerhalb der letzten 2 Jahre betroffen?

Diebstahl von IT- oder Telekommunikationsgeraten 28%

Social Engineering
(z.B. Beeinflussung von Mitarbeitern)

Diebstahl von sensiblen elektronischen Dokumenten
Sabotage von IT-Systemen oder Betriebsabldufen

Diebstahl sensibler physischer Dokumente, Teile 0.4.

N Betroffen M Vermutlich betroffen Basis: Alle befragten Unternehmen (n=1.074)
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Quelle: Bitkom Research
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51 Milliarden Euro Schaden pro Jahr

Bitte schdatfzen Sie den Schaden lhres Unternehmens in Deutschland innerhalb
der letzten 2 Jahre durch den jeweiligen aufgetretenen Delikityp ein?

UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 23,0 Mrd.
Patentrechtsverletzungen (auch vor der Anmeldung) 18,8 Mrd.
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 14,3 Mrd.

Ausfall, Diebstahl oder Schddigung von IT-Systemen, Produktions- oder Betriebsabldufen 13,0 Mrd.

Imageschaden bei Kunden oder Lieferanten / Negative Medienberichterstattung 12,8 Mrd.

Kosten fUr Rechfsstreitigkeiten 11,8 Mrd.
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 3.9 Mrd.
Erpressung mit gestohlenen Daten 2.9 Mrd.
Hohere Mitarbeiterfluktuation / Abwerben von Mitarbeitern 1.7 Mrd.

Sonstige Schdden 0,2 Mrd.

Gesamischaden innerhalb der letzten 2 Jahre  102,4 Mrd.

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren
von Datendiebstahl, Wirtschaftsspionage oder Sabotage
betroffen waren (n=550) Quelle: Bitkom Research
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Ein bisschen Sicherheit ist immer

Welche SicherheitsmaBnahmen sind in lhrem Unternehmen im Einsatz, um
sich gegen Datendiebstahl, Industriespionage oder Sabotage zu schutzen?

Technische IT-Sicherheit
(z.B. Firewalls, VerschlUsselungen)

Organisatorische IT-Sicherheit
(z.B. Richtlinien und Notfallpldne)

Physi§che Sicherheit
(z.B. Gebdudeschutz, Uberwachung)

Personelle Sicherheit
(z.B. SicherheitsUberprifungen, Schulungen)

Sicherheitszertifizierungen
(z.B. ISO 27001, BSI Grundschutz)

Basis: Alle befragten Unternehmen (n=1.074)
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Wie sich Unternehmen schutzen kdnnen

IT-Sicherheit steigern
Obligatorischen Grundschutz aus Virenscannern und Firewalls um VerschlUsselung und
Angriffserkennung ergdnzen.

Organisatorische Sicherheit erhohen
= Zugriffsrechte auf Daten festlegen und physische Zugangsrechte fUr sensible Bereiche
regeln.
=  Notfallmanagement etablieren: Schnelle Reaktion im Krisenfall

Personelle Sicherheit verbessern
Etablierung einer Sicherheitskultur, Schulungen, Sicherheitsuberprufungen etc.

Sicherheitszertifizierungen anstreben
Ein Weg, um die Sicherheitsstandards im gesamten Unternehmen zu erhdhen.

digitronic computersysteme gmbh | Chemnitz

10



/wei Forderungen im Bereich Automotive

Automobilhersteller fordern die Erhdhung der Produktsicherheit:
Lertifizierung ihrer Zulieferernach Norm ISO
27001 und Prozessaudit nach VDA 6.3

Erhdhung der Sicherheit Schutz Ubergebener
bei der Anmeldung an vertraulicher
Gerdten Daten vor Missbrauch
Iwei-Faktor- eine passgenaue
Authentifizierung Absicherung der Daten
(2FA) (VerschlUsselung)

z.B.: in der Prototypen-Entwicklung
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Negative Konsequenz fur Zulieferer:

Ohne
erweiterte IT-Sicherheit,
kein Zertifikat!

Ohne Zertifikat,
kein Lieferantenstatus!!!!
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Tipps fur Zulieferer vor dem Audit

Checkliste abarbeiten:

Erfolgt die Anmeldung an Systemen mit 2 Faktoren (Besitz und Wissen)e
Sind die schutzenswerten Daten des Auftraggebers verschlUsselt abgelegt?
Wer tragt die Verantwortung fur Dateninhalte?

Wer ist im Besitz eines WiederherstellungsschlUsselse

Wie wird eine ungehinderte, vertrauliche Teamarbeit ermdglichte

Wie vereinfacht man die Handhabung und Verwaltung der
SchlUsselvergabe?

Wie kombiniert und vereinfacht man 2-Faktor- Authentifizierung
mit SchlUsseleingabe fUr VerschlUsselunge
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Fragen, denen man sich stellen muss
zur Authentifizierung:

= |st eine Anmeldung mit Benutzername und
Kennwort ausreichend?

= 2FA am Betriebssystem?

= 2FA an der Applikation<¢
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Fragen, denen man sich stellen muss
zur DatenverschlUsselung:

= Wo liegen die Daten des Auftraggebers?

= Welcher Mitarbeiter des Zulieferers kann
welche Inhalte lesen?

= Wie beugt man versehentlichen oder
bewussten Missbrauch vor?
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[ ]

‘ Eenut:ername ‘
‘ Kennwort ‘ Q
g A, |~ __A

|
Benutzer wechseln

SICHERE Anmeldung®
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Starke 2- Faktor-
Authenfifizierung
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I Moderne 2-Faktor-
Authentifizierung
v Komfortable Anmeldung

I Einfache Integration in
Systemen

v Erhohte Sicherheit

V Intuitive Bedienung
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USB
Smartcard-Token
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Daten
verschlusseln,
aber WIE
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Miz201  Miz2010
Umsatzeriose 216.441 173.056
Bestandsveranderung 0
Wareneinsatz 104816
Sonstige betriebliche Erlose 0
Betrieblicher Rohertrag 111,625
Personalkosten 50.815
Raumkosten 3630
Abschreibungen 1525
Sonst. betriebl. Kosten 10.439
Betriebsergebnis 45215
Zinsertrage
Zinsautwand -100,0%

sonst. neutrale Aufw /Ertrage 00%
Vorlaufiges Ergebnis 115,9%

Geschaftsfuhrer - - - Administrator/Provider
Mit HICrypt™ 2.0

AARANAAARRAAANAIAND
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VerschlUsselung




Gut gerustet zum Audit:

stzkjizugars:
“as0as?202m3CJLEMtzy, -
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pabhnmiopsw2FAlale?owijkkl56
<oegewVerschlisselungsJhvliu
Akldlkd8354nsla?2mdalwiwnui
as0034hiSoW083mw283nxkp
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Compliance Paket

VerschlUsselung

.

-
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All-In-One Compliance Pakete
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Personalwesen

Einsetzbar...

...bei Banken ...bei
Automobil-
zulieferern
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...fur die
Geschafts-
fOhrung
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Uberzeugen Sie sichl!
GenieBen Sie:

= Digitale Freiheit und Sicherheit

« Schutz von vertraulichen und
geheimen Daten

= No backdoor Garantie
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Made In

Germany
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SPRECHEN SIE UNS AN!

VIELEN DANK!

E-MAIL: VERTRIEB@DIGITRONIC.NET
TEL: 0371815390
WWW.DIGITRONIC.NET
WWW.HICRYPT.COM

TeleTrusT
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